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Ответ на представление 

«Об устранении нарушений законодательства об информационной безопасности и 

защите персональных данных» 

 

Администрация МБОУ «Большеключинская ООШ № 4» в соответствии с 

представлением «Об устранении нарушений законодательства об информационной 

безопасности и защите персональных данных» сообщает следующее: 

1. Представление рассмотрено в присутствии представителя межрайонной 

прокуратуры Костицкой О.И. 

2. По результатам рассмотрения Представления приняты следующие меры: 

 Создан журнал «Ознакомления работников с Федеральными законами о 

персональных данных». Работники организации ознакомлены с положениями законодательства 

Российской Федерации о персональных данных, в том числе требованиями к защите 

персональных данных» организации под роспись. Журнал утвержден директором школы от 

23.05.2023 г. № 01-05-94/1 (Приложение № 1 и 2).  

  «Политика в отношении обработки персональных данных МБОУ 

«Большеключинская ООШ № 4», утверждена от 23.05.2023 г. № 01-05-94/3 (Приложение № 3 и 

№ 4). С политикой ознакомлены все сотрудники школы, лист ознакомления (приложение № 5). 

Настоящий документ опубликован на официальном сайте ОУ. 

 Приказом директора от 29.05.2023 г. № 01-05-94/15 создана комиссия по 

определению типа угроз, уровня и класса защищенности информационных систем, 

используемых организацией (Приложение № 6). Приказ на акт от 29.05.2023 г. №01-05-94/16 

(Приложение № 7). По результатам сбора данных об информационных системах составлен акт 

№ 1, № 2, № 3, № 4, № 5, № 6 от 29.05.2023 г. в соответствии с которым определен тип угроз   

уровень защищенности и класс защищенности информационных систем (приложение № 8).  

 Приказом от 29.05.2023 г. № 01-05-94/21 определен тип угроз, уровень и класс 

защищенности информационной системы МБОУ «Большеключинская ООШ № 4» (приложение 

9). Типы угроз 3 типа, 4 уровень защищенности, класс защищенности КС1. Утверждена модель 

угроз приказом № 01-05-94/11 от 23/05/2023 г. (приложение 10, 11) 

 Для защиты персональных данных для 4-го уровня защищенности приняты меры 

в соответствии с Приказом ФСБ России № 378 от 10 июля 2014г:  

 Приказом директора от 23.05.2023г. № 01-05-94/5 определен перечень 

информационных систем и лиц с правом доступа в эти системы, доступ которых к 

персональным данным, необходим для выполнения ими трудовых обязанностей. 

(Приложение 12); 

 Приказом директора от 29.05.2023г. № 01-05-94/17 определены 

помещения, в которых размещена информационная система и перечень лиц 

организации, имеющие доступ в эти помещения (Приложение 13); 
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  Данные помещения оснащены входными деревянными дверьми с 

врезными замками, обеспечено постоянное закрытия дверей помещений на замок 

и их открытия только для санкционированного прохода, а также опечатывание 

помещений по окончании рабочего дня. Ключ от кабинета № 21 хранятся только у 

директора школы, ключи от кабинета № 20 хранятся на вахте, выдаются и 

сдаются под роспись, только лицам, имеющим доступ в помещение. Журнал 

учета и выдачи возврата ключей кабинета № 20 (приложение 14) утвержден 

директором школы от 23.05.2023 г. № 01-05-94/1. (Приложение 2); 

 Утверждены директором 23.05.2023 г. № 01-05-94/4 правила доступа в 

Помещения, в которых размещена информационная система, в рабочее и 

нерабочее время, а также в нештатных ситуациях. Хранение съемного машинного 

носителя, на котором расположен лицензированный ключ на СКЗИ хранится в 

сейфе, инвентарный номер 01630044, расположенном в кабинете № 21. Сейф 

имеет два дубликата ключа, которые храниться у директора. Право доступа к 

носителю имеет только директор учреждения. Инвентарный номер ноутбука, 

установленного в кабинете 4101340000028. Обработка персональных данных в 

информационных системах осуществляется с компьютера инвентарный номер 

01360012 в кабинете № 20. (Приложение № 13); 

 Учет машинных носителей персональных данных ведется в Журнале «Учет 

машинных носителей персональных данных». Журнал утвержден директором 

школы от 23.05.2023 г. № 01-05-94/1 (приложение № 2, № 15); 

 СКЗИ «КриптоПро CSP» версии 4.0 КС1 выдано во временное пользование 

МБОУ «Большеключинская ООШ № 4» Управлением Федерального казначейства 

по Красноярскому краю, имеет сертификат соответствия требованиям к средствам 

криптографической защиты информации, класса КС1. (Приложение № 16). 

 В журнале ведется регистрация и учет действий, совершаемыми с персональными 

данными в информационной системе. Журнал «Регистрации и учёта действий в ИСПДн» 

утвержден директором школы от 23.05.2023 г. № 01-05-94/1 (Приложение № 2 и № 17) 

Для предотвращения и выявления нарушений законодательства Российской Федерации, 

устранения последствий таких нарушений, в т.ч. по обнаружению фактов 

несанкционированного доступа к персональным данным и принятие мер, в том числе мер по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак на 

информационные системы персональных данных создан журнал регистрации нарушений, 

утвержден от 23.05.2023 г. № 01-05-94/1 (приложение № 2, № 18), инструкция пользователя при 

нештатной ситуации, утверждена 23.05.2023 г. № 01-05-94/10 (приложение № 19,20), правила 

резервного копирования и восстановления информации, утверждены приказом №  01-05-67 от 

06.04.2023 г. (приложение 21),  Приказом директора от 23.05.2023 г. № 01-05-94/7 создана 

комиссия по определению оценки потенциального вреда субъектам персональных данных. 

(Приложение № 22). Приказ на акт от 23.05.2023 г. №01-05-94/9. (Приложение № 23). Акт 

оценки потенциального вреда субъектам персональных данных от 23.05.2023 г. №3 

(Приложение № 24), в соответствии с которым, уровень вреда, который может быть причинен 

субъектам персональных данных, оценивается как средний. 

3. Рассмотрев вопрос, по чьей вине стали возможны нарушения, выявленные в ходе 

проверки, принято решение о привлечении лиц к дисциплинарной ответственности. Приказ № 

01-05-7 от 25.05.2023 г. (Приложение 25). 

 

 

 

Директор школы:                                                                ______________ /Тетерина Ж.С./ 


		2024-02-18T19:54:03+0700
	МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ "БОЛЬШЕКЛЮЧИНСКАЯ ОСНОВНАЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА № 4"




